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Telemando LTE loT

Este firmware introduce la opcidn de elegir un nuevo médulo de telemando: el mdédulo LTE IoT. Este mddulo permite
establecer una conexidon mediante el protocolo MQTT para enviar informacién de estado y recibir telemandos a través

de lared de datos LTE.

Protocolo MQTT

Configuracion

Para utilizar las comunicaciones mediante protocolo MQTT es necesario establecer los siguientes pardmetros del

destellador utilizando el SmartCom:

- Informacién -> Nombre de la baliza: Serd nuestro identificador de cliente en el servidor MQTT. No podremos

registrar dos balizas con el mismo nombre.
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o 4G loT

Configuracion:

Hw periférico: Hwl

Frecuencia tx estado (min): tiempo en minutos entre dos actualizaciones de estado
automaticas en el servidor. (1-250 min).

Numero de estacion.

Entradas externas. Al igual que en los otros periféricos, hay tres entradas externas
disponibles. Se configuran individualmente segun su funcionalidad, si la entada es
normalmente abierta o cerrada y su temporizacién.

COMMUNICATIONS 4G 10T
s SETTING N
Peripheral hw | hw 1 ~ | Frequency tx status(min) 5 =
Station number 0 5
ENTRY EXT. 1 ENTRY EXT. 2 ENTRY EXT. 3
State State State
Timing (=) 1.0 = Timing (=) 2.0 > Timing (s) 3.0 =
Mame [ In1 Mame [ In2 Name [ In3 ]
. /

LTE (pardmetros de red):

PIN/PUK de la tarjeta SIM.

APN: direccion del punto de acceso del operador movil.

Usuario APN/Password APN: usuario y contrasefia del punto de acceso, si fueran
necesarios. Se pueden dejar en blanco.

Autenticacion. Algunos operadores utilizan autenticacion en la conexién a su APN. Se
puede elegir PAP, CHAP o ninguna.

LTE ON/OFF: tiempos del ciclo de trabajo del GSM en minutos. Estara activo el tiempo
especificado en LTE ON y después se apagara el tiempo LTE OFF. Si se quiere mantener
la conexidon siempre activa, poner el tiempo OFF a 0 minutos.

LTE N
PIN 1234 |
PUK 123456 |
APN SEMvice.apn.com l

APN user user l

APN Password pass ]

AFPN Authentication | NO A

LTE ON (min) 1 = LTE OFF (min} 0 =
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Conf. PRO (parametros del servidor MQTT):

Direccidn del servidor: la direccidon donde se aloja el servidor MQTT. Puede ser una IP o
una direccion DNS.

Puerto del servidor.

Usuario/Password del servidor. Nombre de usuario y contrasefia para conectarse al
servidor. Si no se utiliza, se pueden dejar en blanco.

eDRX: el sistema edrx (recepcion discontinua extendida) permite ahorrar energia
agrupando las comunicaciones con el operador en rafagas ciclicas. No obstante, este
sistema depende de la disponibilidad del operador, por lo que puede no estar disponible
siempre. Una vez realizada la conexién, podremos leer los pardmetros reales que ha
establecido el operador.

o Acceso:

= Automatico: se solicitaran los pardmetros especificados al operador,
gue sera quien decidird en ultima instancia la configuracion real que se
utilizard en funcion de su disponibilidad.

=  Off: modo eDRX desactivado.

o Paginacién: duracién de la rafaga de datos. Esta limitado a una lista de valores
estdndar, que dependen de la tecnologia de acceso que utilice el operador
(eMTC o loT) para la conexion.

o Ciclo eDRX: duracion del ciclo de recepcidn, determina el tiempo entre inicios
de rafagas de datos. También estd limitado a una lista estdndar
predeterminada.

Ruta variables MQTT: permite clasificar los datos que envia el destellador en tépicos
MQTT.
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Funcionamiento

Para empezar a utilizar la comunicacién en formato MQTT, es necesario establecer un bréoker MQTT que reciba los datos
del destellador.

La conexiodn a la red se realiza de forma similar a la conexién GPRS de los GSM 2G y 4G, con la particularidad de permitir
autenticacion en el APN, y permitir funcionamiento continuo. Se puede establecer un ciclo de trabajo para ahorrar
energia conectando y desconectando el dispositivo por tiempos prefijados, aunque se debera tener en cuenta que no
se recibirdn los telemandos que se envien hasta que el dispositivo vuelva a conectarse. Si se quiere mantener el
destellador siempre accesible a telemandos, se puede poner el tiempo de OFF a 0, con lo que no se desconectara nunca.

El destellador se registrard en el broker utilizando como ID el campo Nombre de la baliza, por lo que cada destellador
gue se registre debera tener un nombre diferente.

Dentro del bréker, cada destellador tiene dos variables: estado y telemando, y el nombre del destellador sera el tépico.
Si se quieren organizar los tdpicos, se puede utilizar el campo Ruta variables para crear subtdpicos. De esta forma si
hemos configurado el destellador asi:

e Nombre: Tecnosel
e Ruta variables: Region 1/Ubicacion 1/

Se publicard el estado de la baliza en:
Region 1/Ubicacion 1/Tecnosel/
estado = 0011223344...
De la misma forma, se leeran los telemandos publicados en la variable telemando dentro del mismo tépico.
Region 1/Ubicacion 1/Tecnosel/

telemando = 1/TELEMANDO=B360=1
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Formato de las variables

Se publica una actualizacién de la variable estado a intervalos fijos, determinados por el pardmetro Frecuencia tx estado.
Ademas, se publican actualizaciones adicionales si se produce un cambio en el destellador (paso dia/noche, activacion
de alarmas...). La variable estado contiene un string con un mensaje idéntico al que se envia al centro de control, con
texto en ASCIl representando la codificacion del estado en hexadecimal.

La variable telemando contiene los telemandos que se quieran enviar al destellador. Cada vez que el dispositivo reciba
una nueva publicacion en esta variable, intentard ejecutar el telemando correspondiente. La variable contiene un string
con el mensaje del telemando, en un formato similar al que se envia por SMS desde el centro de control, pero sin
contrasefia, ya que serd el propio bréker MQTT quien se encargara de verificar quien puede enviar telemandos.

Por lo tanto, tendran el formato
Id_telemando/TELEMANDO=B360=comando=dato

Cuando se reciba un telemando, también se publicara una actualizacién de estado a modo de confirmacion.

Numero de telemando | Telemando Dato
1 | Forzado a noche -
2 | Forzado a dia -
3 | Modo LDR -
4 | Reset destellador -
5 | Seleccién ritmo destello N2 de destello
6 | Activar destello en modo emergencia 0=0ON/ 1=0OFF
7 | Nivel fotocélula 0-9
8 | Radio borneo Distancia en metros
9 | Alcance (millas) Alcance (millas)
10 | Autoposicion GPS -
11 | Frecuencia actualizacién status Intervalo(minutos)
99 | Restaurar valores de fabrica -

Para solicitar una actualizacion de estado, se envia:

Id_telemando/ESTADO
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Publish

Topic

Region 1/Ubicacion 1/Tecnoselftelemando

raw xmi json

O O A PUBLISH

1/ESTADO

¥ 192.163.1.1
¥ Region 1
¥ Ubicacion 1
¥ Tecnosel
estado = 24020F 164FATFFDFE4A1693ACA20A00001FBO00CO10000BBCO00002C000915
telemando = 1/ESTADO

En el ejemplo de la imagen tenemos el destellador con nombre “Tecnosel”, dentro del subgrupo “Ubicacién 1”7, dentro
del grupo “Regién 1”. Se ha escrito en la variable telemando el valor “1/ESTADO” que corresponde a una solicitud de
estado con el ID 1. El destellador ha respondido actualizando la variable estado al correspondiente string con Ila
codificacion del estado actual.



